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1. eBPF 是什么？

1.1 BPF 的由来

BPF = Berkeley Packet Filter

来自于 Steven McCanne && Van Jacobson 1993 年公开发表的论文：

《The BSD packet filter: a new architecture for user-level packet capture》。

通过引入的 BPF 技术，将数据包过滤技术性能提升 20 倍以上。主要是通过：

• 新的虚拟机 (VM) 设计，可以有效地工作在基于寄存器结构的 CPU 之上；

• BPF 程序在内核层进行高效过滤，避免了将数据复制到用户空间进行处理；

VM 的设计非常简洁， 2 个 32 位的寄存器 A/X，16 个内存位: M[0–15]，33 个指令集。

https://www.tcpdump.org/papers/bpf-usenix93.pdf
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1. eBPF 是什么？

1.1 BPF 的由来

$ tcpdump -d 'ip and tcp port 8080'

(000) ldh      [12]

(001) jeq      #0x800           jt 2 jf 12

(002) ldb      [23]

(003) jeq      #0x6             jt 4 jf 12

(004) ldh      [20]

(005) jset     #0x1fff          jt 12 jf 6

...



1. eBPF 是什么？

1.1 BPF 的由来

1997 年合并入 Linux 2.1.75 版本（BPF 开始位于 BSD 系统）

2011 年加入 BPF JIT 编译器

2012 年为 seccomp 添加 BPF过滤器

当前 BPF 的应用场景：

• tcpdump 格式的报文过滤

• Linux 网络流量控制 TC Qos cls_bpf

• seccomp-bpf 沙盒程序系统调用过滤

• Netfilter iptables xt_bpf
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1. eBPF 是什么？

1.2 eBPF 后起之秀

2014 年初，Alexei Starovoitov 实现了 eBPF。eBPF 最早出现在 Linux 内核 3.18 内核中。

此后，BPF 就被称为经典 BPF，缩写 cBPF（classic BPF），cBPF 现在已经基本废弃。

现在，Linux 内核只运行 eBPF，内核会将加载的 cBPF 字节码透明地转换成 eBPF 再执行。

eBPF = extended Berkeley Packet Filter

BPF => cBPF

BPF ó eBPF

BPF ó (eBPF, cBPF)



1. eBPF 是什么？

1.2 eBPF 后起之秀

2014 年 6 月，eBPF 扩展到用户空间，这也成为了 eBPF 技术的转折点。

Alexei ：“这个补丁展示了 eBPF 的潜力”。

eBPF 演进为一个通用执行引擎，应用场景不在局限于网络数据包过滤，逐步扩展到内核各子模
块，在观测、网络和安全等领域崭露头角，成为顶级的内核模块。



1. eBPF 是什么？

1.2 eBPF 后起之秀

eBPF 相对于 cBPF 的增强如下：

• 处理器原生指令集建模，因此更接近底层处理器架构， 性能相比 cBPF 提升 4 倍；

• 指令集从 33 个扩展到了 114 多个，依然保持了足够的简洁；

• 寄存器从 2 个 32 位寄存器扩展到了 11 个 64 位的寄存器 （其中 1 个只读的栈指针）；

• 引入 bpf_call 指令和寄存器传参约定，实现零（额外）开销内核函数调用；

• 虚拟机的最大栈空间是 512 字节（cBPF 为 16 个字节）；

• 引入了 map 结构，用于用户空间程序与内核中的 eBPF 程序数据交换；

• 最大指令数初期为 4096，现在已经将这个限制放大到了 100 万条；



1. eBPF 是什么？

1.3 eBPF 生产超能力

• !"#有循环次数和代码路径触达限制，保证程序可以固定时间结束；

• $%#可通过 JIT 方式翻译成本地机器码，执行效率高效；

• &'#验证器会对 eBPF 程序的可访问函数集合和内存地址有严格限制，不会导致内核 Panic；

• ()*+,*-./012： 可热加载/卸载 eBPF 程序，无需重启 Linux 系统；

• 3435#eBPF 自身提供了稳定的 API；

• VM 通用引擎足够简洁通用 （114 个指令集，11 个寄存器， x86-64 2000个指令集）；

56789:;



1. eBPF 是什么？

1.4 eBPF 实践

• Facebook：Katran 开源负载均衡器， L4LB、DDoS、Tracing

• Netflix：BPF 重度用户，例如生产环境 Tracing。

• Google：Android、服务器安全以及其他很多方面，GKE 默认使用 Cilium 作为网络基础

• Cloudflare：L4LB、DDoS

• Apple：使用 Falcon 识别安全风险

• AWS：使用 eBPF 作为 RPC 观测工具等

……

6789 :;<=>?@#



1. eBPF 是什么？

1.4 eBPF 实践

• 字节跳动：百万主机可观测性探测和 ACL 访问控制列表

• 阿里云 CNI 网卡采用 eBPF 技术观测和故障演练拓扑

• 腾讯：Cilium 作为 TKE 的底层引擎

• 网易：轻舟平台 eBPF 和 Cilium 的实践

• 携程： Cilium + BGP 云原生网络实践

……

6789 :;3?@#



1. eBPF 是什么？

1.5 eBPF 开源项目

• Katran[网络-4层负载均衡]：Facebook 开源的高性能 4 层负载均衡器。Katran 是一个 C++ 库和

eBPF 程序，用于建立一个高性能的第四层负载平衡转发平面。Katran 利用 Linux 内核中的 XDP 基

础设施，为快速数据包处理提供内核内设施。

• Cilium[网络/安全/观测]：Isovalent 开源项目，提供由 eBPF 驱动的网络、安全和可观察性。它是

专门为 Kubernetes 世界带来 BPF 的优势而设计的，以解决容器工作负载的新的可扩展性、安全性

和可视性要求。Isovalent 公司 2020 年 11 月凭借 Cilium 产品获得由 Google/Cisco/Andreessen 

Horowitz 等公司牵头的 2900 万美元投资。

https://github.com/facebookincubator/katran
https://cilium.io/
https://isovalent.com/
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1.5 eBPF 开源项目

• BCC [开发工具]： 是一个建立在 eBPF 基础上的高效内核跟踪和操作程序的工具包，它包括几

个有用的命令行工具和例子。BCC 简化了用 C 语言编写 BPF 程序的过程，包括一个围绕 LLVM 

包装器，以及 Python 和 Lua 的前端绑定。

• BPFTrace [开发工具] ：是一个用于 Linux eBPF 的高级跟踪语言，语法类似 awk 脚本语言。

bpftrace 使用 LLVM 作为后端，将脚本编译成BPF 字节码，并可使用现有的 Linux 跟踪能力和

附件点进行交互的库。

• Kubectl-Trace [调试工具]： 是一个 kubectl 插件，可以在 Kubernetes 集群中调度

bpftrace 程序的执行。kubectl-trace 不需要在 Kubernetes 集群中直接安装任何组件就可以

执行 bpftrace 程序。当指向一个集群时，它安排了一个名为 trace-runner 的临时容器，执行

bpftrace。

Linux IO Visor 基金会管理项目

https://github.com/iovisor/bcc
https://github.com/iovisor/bpftrace
https://github.com/iovisor/kubectl-trace


1. eBPF 是什么？

1.5 eBPF 开源项目

• Tracee [安全]：由 Aqua Security 安全公司开源，是一个用 于 Linux 的运行时安全和取证工
具。它使用 Linux eBPF 技术在运行时跟踪系统和应用程序，并分析收集的事件以检测可疑的行
为模式。

• Falco [安全]：Sysdig 公司开源，为云原生运行时安全项目，是事实上的Kubernetes 威胁检测
引擎。Falco 是第一个作为孵化级项目加入CNCF 的运行时安全项目。Falco 就像一个安全摄像
头，实时检测意外行为、入侵和数据盗窃。

• eBPF Exporter [可观测]：CloudFlare 公司开源，将 eBPF 技术与 Prometheus 结合。

• Pixie: [可观测] New Relic 公司开源， CNCF 沙盒项目。 Pixie 是一个开源的 Kubernetes 

应用程序的可观察性工具。Pixie 使用 eBPF 来自动捕获遥测数据，而不需要手动装置。

https://aquasecurity.github.io/tracee
https://aquasec.com/
https://falco.org/
https://github.com/cloudflare/ebpf_exporter
https://pixielabs.ai/
https://newrelic.com/


1. eBPF 是什么？

1.5 eBPF 开源项目

• inspektor-gadget：[调试工具] 是一个工具（或小工具）的集合，用于调试 Kubernetes 应用

程序。虽然它最初是为 Kinvolk 的开源 Kubernetes 发行版 Lokomotive 设计的，在其他

Kubernetes 发行版上也同样适用，底层基于 BCC 代码。（备注： 已经被微软收购）

• bmc-cache （memcache + eBPF) /tcptracer-bpf/bpfilter ……

https://github.com/kinvolk/inspektor-gadget
https://github.com/Orange-OpenSource/bmc-cache
https://github.com/weaveworks/tcptracer-bpf


1. eBPF 是什么？

1.6 eBPF 限制

• eBPF 程序不能调用任意的内核函数，只限于内核模块中列出的 BPF 辅助函数，函数支持列表也随着内核

的演进在不断增加；最新进展是支持了直接调用特定的内核函数调用；

• eBPF 程序不允许包含无法到达的指令，防止加载无效代码，延迟程序的终止；

• eBPF 程序中循环次数限制且必须在有限时间内结束，Linux 5.3 在 BPF 中包含了对有界循环的支持，它

有一个可验证的运行时间上限；

• eBPF 堆栈大小被限制在 MAX_BPF_STACK，截止到内核 Linux 5.8 版本，被设置为 512eBPF 字节码大小最

初被限制为 4096 条指令，截止到内核 Linux 5.8 版本， 当前已将放宽至 100 万指令 ，对于无特权的

BPF 程序，仍然保留 4096 条限制 (BPF_MAXINSNS)；新版本的 eBPF 也支持了多个 eBPF 程序级联调用，

可以通过组合实现更加强大的功能；



1. eBPF 是什么？

1992 1997 2014 2015 2016 2017 2018 2019 2020 2021

BPF 出现 Linux 2.1.75

• eBPF 合并到内核

• Docker 1.0 发布

• Kubernetes first commit

• eBPF 拆分 network & tracing

• LLVM 3.7 编译支持 eBPF

• 支持 kprobes/cls_bpf

• BCC 项目发布

• eBPF 支持 XDP

• Cilium 项目发布

• 成为内核独立子模块

• Netflix 规模化生产使用

• Facebook 生产 XDP + eBPF 案例

• Cloudflare XDP + eBPF DDos 产品

• kTLS & eBPF

• bpftool & libbpf lib

• bpftrace

• Cilium v1.0 发布

• eBPF BTF 支持

• LPC 增加 BPF/XDP 专题

• bpffiter 项目

• eBPF for Windows

• eBPF 基金会成立

• 支持内核函数调用

• 调度器 patch 出现

• Cilium $2900 万 投资

• Google BPF LSM

• Cilium 1.8 XDP LD

• Facebook TCP 拥塞控制

• Cilium 1.6（替代 kube-proxy）

• <<BPF Performance Tools>>

• GCC 支持 eBPF 编译

• AF_XDP 支持

1.7 eBPF 年鉴
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2. eBPF 的场景有哪些？

2.1 综述

将 eBPF 程序附加到跟踪点以及内核和用户应用探针点的能力，使
得应用程序和系统本身的运行时行为具有前所未有的可见性。eBPF 
不依赖于操作系统暴露的静态计数器和测量，而是实现了自定义指
标的收集和内核内聚合，并基于广泛的可能来源生成可见性事件。

观测和跟踪

可编程性和效率的结合使得 eBPF 自然而然地满足了网络解决方案
的所有数据包处理要求。eBPF 的可编程性使其能够在不离开 Linux
内核的包处理上下文的情况下，添加额外的协议解析器，并轻松编
程任何转发逻辑以满足不断变化的需求。JIT 编译器提供的效率使
其执行性能接近于本地编译的内核代码。

网络

看到和理解所有系统调用的基础上，将其与所有网络操作的数据包
和套接字级视图相结合，可以采用革命性的新方法来确保系统的安
全。虽然系统调用过滤、网络级过滤和进程上下文跟踪等方面通常
由完全独立的系统处理，但 eBPF 允许将所有方面的可视性和控制
结合起来，以创建在更多上下文上运行的、具有更好控制水平的安
全系统。

安全

观测和
跟踪

网 络

安 全
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2.2 观测和跟踪

上帝之眼
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2.2 观测和跟踪 eBPF 跟踪架构



2. eBPF 的场景有哪些？

2.2 观测和跟踪

跟踪的事件对象支持：

• kprobes/kretprobes：实现内核中动态跟踪。 可跟踪 Linux 内核中的函数入口或返回点，非稳

定 ABI 接口；(5.5 fentry/fexit 替代，性能和可用性更好）

• uprobes/uretprobes：用户级别的动态跟踪。与 kprobes 类似，只是跟踪的函数为用户程序中

的函数；

• tracepoints：内核中静态跟踪。tracepoints 是内核开发人员维护的跟踪点，能够提供稳定的

ABI 接口，但是由于是研发人员维护，数量和场景可能受限；

• perf_events：定时采样和 PMC；

对于内核文件 /proc/kallsyms 暴露的函数列表，都可以认为使用 kprobes 进行跟踪，内核中

inline 的函数和部分明确屏蔽 kprobe 跟踪的函数无法跟踪，可以理解基本上 Linux 的内核所有函

数都可使用 kprobe 跟踪，当前 5.x 内核中导出函数数量在 13万+。
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2. eBPF 的场景有哪些？

2.2 观测和跟踪

memleak

memleak 跟踪内存分配和删除请求，并收集每次分配的调用栈。然后，memleak 可打印一份

详情，说明哪些地方未进行匹配的释放。

# ./memleak -p $(pidof allocs)
Attaching to pid 5193, Ctrl+C to quit.
[11:16:33] Top 2 stacks with outstanding allocations:

80 bytes in 5 allocations from stack
main+0x6d [allocs]
__libc_start_main+0xf0 [libc-2.21.so]

[11:16:34] Top 2 stacks with outstanding allocations:
160 bytes in 10 allocations from stack

main+0x6d [allocs]
__libc_start_main+0xf0 [libc-2.21.so]

https://github.com/iovisor/bcc/blob/master/tools/memleak_example.txt


2. eBPF 的场景有哪些？

2.2 观测和跟踪

execsnoop 

execsnoop 通过追踪 execve() 系统调用来实现的，可显示参数和返回值的细节。对于发现

临时创建和消亡的非常有用处。

# ./execsnoop 
PCOMM            PID    PPID   RET ARGS
sleep            3334   21029    0 /usr/bin/sleep 3
sleep            3339   21029    0 /usr/bin/sleep 3
conntrack        3341   1112     0 /usr/sbin/conntrack --stats
conntrack        3342   1112     0 /usr/sbin/conntrack --count
sleep            3344   21029    0 /usr/bin/sleep 3
iptables-save    3347   9211     0 /sbin/iptables-save -t filter
iptables-save    3348   9211     0 /sbin/iptables-save -t nat

https://github.com/iovisor/bcc/blob/master/tools/execsnoop_example.txt


2. eBPF 的场景有哪些？

2.2 观测和跟踪

pwru

pwru (packet, where are you?) 是一个基于 eBPF 的工具，用于追踪 Linux 内核中的网络数据包

，具有方便的过滤功能。Pwru允许对内核状态进行检查跟踪，方便调试网络连接问题。

https://github.com/cilium/pwru


2. eBPF 的场景有哪些？

2.2 观测和跟踪

profile

profile 可在对跟踪程序无任何修改的情况下，搜集

CPU 路径的数据，基于数据采用工具可以轻松地生成

火焰图，查找到程序的性能瓶颈。

$ profile -af 30 > out.stacks01 

$ git clone https://github.com/brendangregg/FlameGraph

$ cd FlameGraph

$ ./flamegraph.pl --color=java < ../out.stacks01 > out.svg

https://github.com/iovisor/bcc/blob/master/tools/profile.py
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2.2 观测和跟踪
内核全景图

https://makelinux.github.io/kernel/map/
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2.3 网络



2. eBPF 的场景有哪些？

场景1：网络数据包过滤

BPF_PROG_TYPE_SOCKET_FILTET 类型，与 cBPF 早期的 tcpudump 数据包过滤类似，

主要实现实时流量丢弃和特定条件过滤后数据包。
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场景2 - TC 流量控制



2. eBPF 的场景有哪些？

场景2 - TC 流量控制

流量控制是一种强大的机制，在所有分类器中，可以编程网络数据路径 cls-bpf 分

类器。cls-bpf 可以将 BPF 程序直接挂钩到入口和出口层，从而实现对于数据包流

入和流出控制。

网络协议栈会根据挂载在 cls-bpf 中的程序返回值决定数据包的处理方式：

• TC_ACT_OK（0） 终止数据包处理流程，允许处理数据包；

• TCACT_SHOT（2） 终止数据包处理流程，丢弃数据包；

• TC_ACT_UNSPEC（-1） 使用tc配置的默认操作，类似于从一个分类器返回 –1；

• TC_ACT_PIPE（3） 如果有下一个动作，迭代到下一个动作；

• TC_ACT_RECLASSIFY（1） 终止数据包处理流程，从头开始分类；
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场景3 - XDP



2. eBPF 的场景有哪些？

场景3 - XDP

Intel 公司出品的 DPDK（Data Plane Development Kit）套件，本质上 是一种内核

ByPass 的方案，将数据包从网卡驱动层直接通过 ZeroCopy 技术复制到用户空间进行处

理。

高性能网络场景下 Linux 内核的窘境：

• 内核在处理网络数据的时候采用软中断方式

• 需要构造 sk_buff 结构体，在大量网络数据包场景下会导致系统性能下降

• 用户态和内核态的频繁的上下文切换。

但是，操作系统被 ByPass 之后应用隔离和安全机制就都失效了；一起失效的还有各种经

过已经充分测试的配置、部署和管理工具。

http://lxr.free-electrons.com/source/include/linux/skbuff.h


2. eBPF 的场景有哪些？

场景3 - XDP

XDP 提供了高性能网络处理的另一种选择，

具有以下优点：

• XDP 提供了一个仍然基于操作系统内核的安全执行环境，在设备驱动上下文中执行，

可用于定制各种包处理应用。

• XDP 是内核的一部分，与现有的内核网络栈完全兼容，二者协同工作。

• XDP 应用通过 C 等高层语言编写，然后编译成特定字节码；出于安全考虑，内核会首

先对这些字节码执行静态分析，然后再将它们翻译成 处理器原生指令



2. eBPF 的场景有哪些？

场景3 - XDP

XDP 常见的使用场景：

• 三层路由转发

• 四层负载均衡（Facebook Katran，比 IPVS 性能高 4.3 倍）

• DDoS 防护

• 分布式防火墙

• 访问控制 ACL



2. eBPF 的场景有哪些？

场景3 - XDP

XDP 支持 3 种工作模式：

• 原生 XDP （Native），默认工作模式，该模式下， XDP BPF 程序在网络驱动的

早期接受路径之外运行，需要驱动支持；

• 卸载 XDP（OffLoad）， XDP 的 BPF 程序直接卸载到网卡，而不是主机的 CPU

，比原生 XDP 性能更高；

• 通用 XDP（Generic），如果没有原生或者卸载 XDP 的功能，可以使用通用 XDP 

进行测试，内核 4.12 版本以后支持，可在 veth 设备上测试；该函数处理在

receive_skb() 之后；
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场景3 - XDP



2. eBPF 的场景有哪些？

场景3 - XDP

XDP BPF 程序处理结果：

• XDP_DROP 丢弃数据包，这通常发生在驱动程序最早的 RX 阶段，对于降低 Dos 场景而言，尽早丢弃

包是关键，这可以尽量少的占用 CPU 的处理时间；

• XDP_TX ：转发数据包，可能发生在数据包被修改前或修改后，将处理后的数据包发回给相同的网卡；

• XDP_PASS：将数据包传递到普通网络协议栈处理，与没有 XDP BPF 程序运行的效果一致；

• XDP_REDIRECT ：与 XDP_TX 类似，只是转发的目的地可以为其他 CPU 处理队列、不同的网卡或转发

到特定的用户空间 socket（AF_XDP），具体依赖于 Redirect Map 的设置；

• XDP_ABORTED 表示 BPF 程序错误，并导致数据包对丢弃，可通过 trace_xdp_exception 跟踪点进

行额外监控；



2. eBPF 的场景有哪些？

场景3 - XDP DPDK 与 XDP 转发吞吐量对比



2. eBPF 的场景有哪些？

场景3 - XDP DPDK 与 XDP 转发 CPU 使用对比



2. eBPF 的场景有哪些？

场景3 - XDP
DPDK 与 XDP 融合方案



2. eBPF 的场景有哪些？

2.3 安全

Seccomp (Secure Computing)

Seccomp 是 Linux 内核中实现的安全层，用于开发人员过滤特定的系统调用，基于 cBPF。Seccomp 过滤基于

BPF 过滤器，采用 SECCOMP_MODE_FILTER 模式，而系统调用过滤的方式与数据包的过滤方式相同。可以基于

系统上下文（用户、权限、能力）等对系统调用进行过滤。

KRSI (Kernel Runtime Security Instrumentation)

内核运行时安全工具（KRSI）旨在提供一个可扩展的 LSM，允许特权用户将 eBPF 程序附加到安全钩上，以动

态地实现 MAC 和审计策略。 Google 主力支持。

Tracee/Falco 等基于 eBPF 的安全产品 …….
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3.2 eBPF 工作原理

1. 编译：我们可以使用 LLVM 或者 GCC 工具将编写的 eBPF 代码程序编译成 eBPF 字节码；

2. 加载：然后使用加载程序 Loader 通过 bpf() 系统调用将字节码加载至内核；

3. 验证：内核使用验证器（Verfier） 组件保证执行字节码的安全性，以避免对内核造成灾难，在

确认字节码安全后将其加载对应的内核模块执行；验证过程：

• 首先进行深度优先搜索，禁止循环；其他 CFG 验证。

• 以上一步生成的指令作为输入，遍历所有可能的执行路径。具体说 就是模拟每条指令的执

行，观察寄存器和栈的状态变化。

4. 触发运行：在内核对应事件触发时，运行的 eBPF 字节码程序，可通过 map 或者 perf_event 

与用户态程序进行数据交互；
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3.2 eBPF 程序工作原理

eBPF 使用与 cBPF 相同，都是基于事件驱动架构。

eBPF 触发的钩子点可以为：

• 用户空间代码的调用

• 内核例程在特定内存地址的执行

• 网络数据包的到达或者数据包流转路径上

• 系统调用

• …...

在触发点条件满足时，则会触发 eBPF 程序的运行。
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4. eBPF 与 Go

4.1 使用 eBPF 跟踪 Go 程序

$ sudo bpftrace -l 'uprobe:./tracee:main*'
uprobe:./tracee:main.ebpfDemo
uprobe:./tracee:main.main

$ sudo bpftrace -e 'uprobe:tracee/tracee:main.ebpfDemo 
{printf("arg: %d\n", sarg0);}'
Attaching 1 probe...
arg: 100



4. eBPF 与 Go

4.1 使用 eBPF 跟踪 Go 程序

sudo bpftrace -e 
'uprobe:/home/ubuntu/go/src/github.com/DavadDi/bpf_demo/bpf_go_tracer/tracee/tracee:main.ebpfDemo
{

printf("arg: %s\n", ustack(perf));
}’

Attaching 1 probe...
arg:

49a620 main.ebpfDemo+0 (/home/ubuntu/go/src/github.com/DavadDi/bpf_demo/bpf_go_tracer/tracee/tracee)
434909 runtime.main+521 (/home/ubuntu/go/src/github.com/DavadDi/bpf_demo/bpf_go_tracer/tracee/tracee)
462fc1 runtime.goexit+1 (/home/ubuntu/go/src/github.com/DavadDi/bpf_demo/bpf_go_tracer/tracee/tracee)



4. eBPF 与 Go

4.1 使用 eBPF 跟踪 Go 程序

sudo bpftrace call.bt
Attaching 2 probes...
^C

@ns[tracee]:
[64K, 128K)            4 |@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@|
[128K, 256K)           1 |@@@@@@@@@@@@@                                       |
[256K, 512K)           2 |@@@@@@@@@@@@@@@@@@@@@@@@@@                          |



4. eBPF 与 Go

4.1 使用 eBPF 跟踪 Go 程序

uprobe:tracee/tracee:main.ebpfDemo
{

@start[pid] = nsecs;
}

uretprobe:tracee/tracee:main.ebpfDemo
/@start[pid]/
{

@ns[comm] = hist(nsecs - @start[pid]);
delete(@start[pid]);

}



4. eBPF 与 Go

4.1 使用 eBPF 跟踪 Go 程序

• Ubuntu 20.04 LTS/amd64

• bcc v0.23.0（源码安装）

• iovisor/gobpf v0.2.0

• Go1.15 linux/amd64 （最新 1.17 版本调用方式可能有变化）



4. eBPF 与 Go

4.2 使用 eBPF 修改 Go 程序参数

局限性

• eBPF 在分析 Go 语言 ABI 的时候局限于简单类型，更加复杂的类型（用户自

定义结构体/指针/引用/通道接口等），比较适用的场景是函数的调用次数，函

数延迟，函数返回值等；

• 基于 uprobe 需要被跟踪的程序带有符号表（not stripped）

• eBPF 需要特权用户，一般情况下会限制适用范围；

• Go 语言可能会引起栈扩容，导致跟踪失效；



4. eBPF 与 Go

4.2 使用 eBPF 修改 Go 程序参数 – 演示
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4.2 使用 eBPF 修改 Go 程序参数 – 原理
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4.2 使用 eBPF 修改 Go 程序参数 – 原理



4. eBPF 与 Go

4.2 使用 eBPF 修改 Go 程序参数 – 原理

0x49A260

0x656000main.main

main. ebpfDemo Uprobe hook

0x656000main.main

main. ebpfDemo

BPF Prog

int 3
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4.2 使用 eBPF 修改 Go 程序参数 - 原理



4. eBPF 与 Go

4.3 使用 Go SDK

eBPF 程序的高层次组件：

• 后端：这是在内核中加载和运行的 eBPF 字节码。它将数据写入内核 map 和环形缓冲区的数据结构中；

• 加载器：它将字节码后端加载到内核中。通常情况下，当加载器进程终止时，字节码会被内核自动卸载；

• 前端：从数据结构中读取数据（由后端写入）并将其显示给用户；

• 数据结构：这些是后端和前端之间的通信手段。它们是由内核管理的 map 和环形缓冲区，可以通过文件描述

符访问，并需要在后端被加载之前创建，数据会持续存在，直到没有更多的后端或前端进行读写操作；



4. eBPF 软件开发生态

4.3 使用 Go SDK
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4.3 使用 Go SDK



4. eBPF 与 Go

4.3 使用 Go SDK

仓库名 描述
贡献者/核心贡献
者

创建时间 更新时间 stars 备注

cilium/ebpf eBPF Library for Go 43/7 2019-09-05 2021-08-10 1523 纯 Go 语言实现

dropbox/goebpf Library to work with eBPF programs 
from Go

8/1 2019-01-24 2021-08-08 723 底层依赖libbpf（ cgo
）

iovisor/gobpf Go bindings for creating BPF programs. 49/3 2016-11-18 2021-08-10 1409 底层依赖

libbcc/libbpf(cgo)

aquasecurity/libbpfgo eBPF library for Go, wrapping libbpf 8/2 2020-11-8 2012-08-10 150 底层依赖 libpf（cgo)

https://github.com/cilium/ebpf
https://github.com/dropbox/goebpf
https://github.com/iovisor/gobpf
https://github.com/aquasecurity/libbpfgo


官方网址： https://www.ebpf.io/

深入浅出 BPF： https://www.ebpf.top/

相关资料

网址：

图书：

快速入门，全面 聚焦观测和跟踪，性能分析各个维度

https://www.ebpf.io/
https://www.ebpf.top/
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